Úřad pro ochranu osobních údajů 
Pplk. Sochora 27 
170 00 Praha 7 
 
Doručeno datovou schránkou, ID datové schránky: qkbaa2n / doporučenou poštou 	Comment by Anonymous: Nehodící se odeberte.
 
V …, dne … 
 
Věc: Ohlášení podezření na porušení zabezpečení osobních údajů dle GDPR 
 
1. Správce, u něhož došlo k podezření na porušení zabezpečení 
Název nebo jméno a příjmení: 	Comment by Anonymous: Zde vyplňte Vaše identifikační údaje.
Sídlo nebo bydliště (ulice, město, PSČ, stát): 
IČO: 
2. Pověřenec správce 	Comment by Anonymous: Je nutné vyplnit, pokud byl ve Vaší organizaci jmenován pověřenec, tzv. DPO. Pokud nebyl, nechte pole nevyplněná.
Jméno, příjmení: 
Telefon: 
E-mail: 
Doručovací adresa: 
3. Další subjekty zapojené do dotčeného zpracování 
A. MonkeyData s.r.o. 
Hladnovská 1255/23, Slezská Ostrava, 710 00 Ostrava 
IČO: 02731452  
B. Shoptet, a.s. (zpracovatel osobních údajů) 
Dvořeckého 628/8, Břevnov, 169 00 Praha 6,  
IČO: 289 35 675 
4. Průběh a popis vzniku incidentu 
Naše společnost je provozovatelem internetového obchodu [•], který je provozován na platformě společnosti Shoptet, která vystupuje v pozici zpracovatele osobních údajů, jejichž jsme správci. 	Comment by Anonymous: Zde vyplňte www stránky Vašeho e-shopu.
Dne [•] jsme se prostřednictvím speciálního pop-up okna v administraci našeho e-shopu od společnosti Shoptet dozvěděli o podezření na možný únik dat spočívající v exportu osobních údajů (zákaznických dat) třetí stranou – společností MonkeyData s.r.o., sídlem Hladnovská 1255/23, Slezská Ostrava, 710 00 Ostrava, IČO: 02731452. Podle nám dostupných informací společnost MonkeyData poskytuje e-shopům prostřednictvím platformy Shoptet doplněk (tj. modul třetí strany), který umožňuje export datových souborů o nákupech zákazníků daného e-shopu, pokud si je e-shop aktivuje. Podle seznamu exportních logů v administraci našeho e-shopu společnost MonkeyData provedla export osobních údajů našich zákazníků dne [•].  S poskytovatelem doplňku jsme však v minulosti neuzavřeli smlouvu, která by takový export umožňovala./ My jsme tento doplněk v minulosti měli aktivní, ale deaktivovali jsme jej, a měli jsme tak za to, že společnost MonkeyData již nebude mít k exportům dat přístup. 	Comment by Anonymous: Zde vyplňte datum, kdy jste si v administraci Vašeho e-shopu zobrazili speciální pop-up okno s informací o možném úniku dat.	Comment by Anonymous: Prosíme vyberte variantu, která se na Váš případ vztahuje.
Pravděpodobnou příčinou incidentu je podle momentálně dostupných informací technická chyba na straně společnosti MonkeyData. 
5. Popis zjištěných účinků 
Dle nám dostupných informací existuje podezření na porušení důvěrnosti dat (neoprávněného nebo náhodného poskytnutí nebo zpřístupnění osobních údajů). 
6. Kategorie dotčených osobních údajů 
Incident zakládající podezření na neoprávněný přístup k osobním údajům ze strany společnosti MonkeyData se týkal následujících exportních sad údajů: 
Exportní sada „Zákazníci“ obsahující následující kategorie osobních údajů: 
· E-mailová adresa 
· Telefonní číslo 
· Fakturační adresa (jméno, příjmení, ulice, číslo popisné, město, PSČ, země, případně pak název společnosti a DIČ) 
· Doručovací adresa (jméno, příjmení, název společnosti, ulice, číslo popisné, město, PSČ, země) 
· Datum registrace 
· Název zákaznické skupiny zákazníka (např. velkoobchod) 
· Aktuální zákaznická sleva, kterou zákazník využívá 
· Skutečnost, zda je zákazník „admin“ 
Exportní sada „Objednávky“ obsahující následující kategorie osobních údajů: 
· Datum uskutečnění objednávky 
· Stav objednávky 
· E-mailová adresa zákazníka 
· Telefonní číslo zákazníka 
· Fakturační adresa (jméno, příjmení, ulice, číslo popisné, město, PSČ, země, případně pak název společnosti a DIČ) 
· Doručovací adresa (jméno, příjmení, název společnosti, ulice, číslo popisné, město, PSČ, země) 
· Cena objednávky 
· Obsah objednávky (název zboží, které si zákazník nakoupil, a jeho množství, cena jednotlivých položek) 
· Sleva 
· Způsob platby a dopravy 
· Pokud je v adminu vyplněno, tak i informace o tom, zda zákazník objednávku zaplatil či ne 
 
Náš e-shop prodává tento typ zboží: …......................... 
Ne/jedná se tedy o “citlivé” informace o nakupujících. 	Comment by Anonymous: Za citlivé prosím považujte zejména zboží, které souvisí:

- se zdravím

- sexualitou

- náboženstvím

- politikou

- případně jiného informačně obecně citlivějšího charakteru
7. Kategorie subjektů údajů (+ přibližný počet dotčených subjektů údajů a počet dotčených záznamů osobních údajů) 
Subjekty údajů, jejichž osobní údaje jsou součástí možného úniku osobních údajů, jsou koncoví zákazníci našeho e-shopu (fyzické osoby – spotřebitelé, fyzické osoby – podnikatelé, kontaktní osoby právnických osob). Počet dotčených záznamů (exportů) osobních údajů, kterých se možný neoprávněný přístup k osobním údajům může dotknout, je [•]. Počet subjektů údajů, kterých se možný neoprávněný přístup k osobním údajům může dotknout, je ke dni podání [•]. 	Comment by Anonymous: Zde vyplňte odhadovaný počet záznamů (osobních údajů), které byly exportovány.	Comment by Anonymous: Zde vyplňte odhadovaný počet zákazníků, jejichž osobní údaje byly exportovány.
8. Povaha pravděpodobného dopadu na ohrožené subjekty údajů 
Dle nám dostupných informací nejsou známy žádné konkrétní důsledky, resp. dopad na dotčené subjekty údajů. Možným důsledkem je ztráta kontroly nad osobními údaji či využití dat k jiným účelům. Případné důsledky či dopady dle informací, které získáme, obratem doplníme. 
 
9. Přijatá organizační a technická opatření 	Comment by Anonymous: Prosíme o revizi opatření a případnou úpravu či doplnění dle skutečnosti, tj. Dle kroků, které jste podnikli.
V důsledku informace o možném úniku dat jsme přistoupili k okamžité revizi administrace našeho e-shopu a podali žádost o ukončení přístupu k exportům údajů skrze technické řešení společnosti Shoptet. 
Společnost MonkeyData veřejně informovala zákazníky společnosti Shoptet, že data, která mohla být exportována neoprávněně, bezodkladně vymazala. 
Využili jsme funkcionality společnosti Shoptet zvyšující zabezpečení v rámci přístupu k exportům, možností spravovat partnery pro export. V nastavení jednotlivých exportů nyní můžeme zvolit, pro kterého partnera je export určen (a tuto volbu kdykoliv měnit). Jelikož identifikace zvoleného partnera pro export ovlivňuje výsledný hash exportu, je obsahově totožný export pro každého z partnerů nově dostupný na jiné, unikátní URL. Díky této funkcionalitě máme nyní lepší kontrolu nad správou přístupů k jednotlivým exportům z administrace naše e-shopu.  
10. Oznámení dotčeným subjektům údajů 
Ano, oznámení jsme rozeslali dne [•]. 
/	Comment by Anonymous: Zde vyplňte datum, kdy jste oznámení rozeslali dotčeným koncovým zákazníkům, pokud jste k tomuto kroku přistoupili.	Comment by Anonymous: Nehodící se odeberte.
Oznámení zatím nebudeme rozesílat, jelikož dle dostupných informací jsme vyhodnotili, že incident nemá za důsledek vysoké riziko pro práva a svobody fyzických osob. 
 
Kontaktním místem pro bližší informace o výše uvedeném podezření na možné porušení zabezpečení osobních dat je [•].  
 
___________________________ 
Za …..................., …........... 

